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Hurtig og sikker adgang
til sundhedsfaglige data
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Digital Sundhed



Praesentationens fokus

- Megen fokus pa hvordan der kan
skabes lettere adgang til relevante
sundhedsfaglige data fra forskellige
Kilder

 Mindre fokus pa hvordan man
effektivt fremfinder relevante data |
det enkelte system

« Fokus pa teknisk arkitektur og
standarder
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Agenda

e Tilgangen til data I lokale systemer

— Sign-on problematikken

e Tilgangen til data 1 nationale services

— Sammenhaeng mellem lokalt- og nationalt sign-on
— Single Sign-on ved nationale services
— Feellesoffentlige services

e Nationale systemer og portaler

— Single Sign-on i nationale systemer
— Single Sign-on pa tveers af fagsystemer og portaler?
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Lokale systemer — eks.

Skematisk fremstilling af login og kontekstsaetning

| Bruger saetter kontekst |

| Applikation starter i liste/s gge-mode

Akkreditiver tastes og afsendes

Applikation starte

Bruger navigerer
til applikationsstart

Netvaerks-
logon

PC/OS
boot

—

| Applikation genererer persondetaljer |

| Bruger navigerer til ny applikationsstart |

Applikation startes

Akkreditiver tastes og sendes |

Applikation starter
i liste/sgge-mode

Bruger gentager
kontekst

Applikationen
genererer
persondetaljer
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Sign-on | forskellige

systemer

e Stor gene for brugere ved bl.a.
— at huske flere forskellige kodeord
— at kodeord skal skiftes ofte

— at skulle logge Ind hele tiden
- systemer har forskellige ”"time-out”
= mobilitet | hverdagen

e Afstedkommer bl.a.
— Spildtid hos sundhedsprofessionelle
— usikker opbevaring af kodeord
— darlig sikkerhed i kodeord (mgnstre)
— deling af identitet
— modyvilje mod yderligere digitalisering
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Gevinster ved SSO og
kontekstdeling

Der er gennemfgrt en gevinstpotentialeanalyse
for SSO og kontekstdeling

Baseret pa malinger i en hel region (Region
Nordjylland)

Resultat: Pa landsplan estimeres spildtiden at
koste 485 mio. kr. | perioden 2010-2014

Fordeles spildtiden pa alle klinikere er der tale om
ca. 1 min. pr. dag pr. kliniker

Der er kun malt pa den tid som det tager at
gentage brugernavn/password og patients cpr-
nummer | den samme session
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Forventninger til andre

gevinster

Tid

v

Hurtig systemopstart Kontekstdeling Sign-on teknologi
VDI Tynde klienter SSO HL7-CCOW Biometri Near-field

Hardware  Opstart i baggrund Portaler Smart cards
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Prioritering af indsats

- Gevinstpotentialet pa de andre
omrader er ikke analyseret

- Gevinstpotentialeanalysen peger pa, at
der er mere spildtid 1 forbindelse med
Sign-on end ved kontekstdeling

e Analysen giver et grundlag for
prioritering af implementerings-
aktiviteter (systemer, afdelinger etc.)
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Prioritering af

Systemtype 2009
Patientadministrative system 5.332
Medicinering 5.849
Diktafonisystemer 818
Patientbooking 1.207
Laboratoriesystemer - Klinisk Biokemisk 4.174
e 681
Specialespecifikke kliniske journalsystemer 2157
Notat- og dokumentations systemer eller —-moduler 206
Blodbank systemer 2031
RIS/PACS 3.955
vagtplanleegning 1.337
mail- og kalendersystemer 3.795
laboratoriesystemer - patologi 420
laboratoriesystemer - mikrobiologi 248
rekvireringssystem 1.123
Apotekssystemer 404
rekvireringssystem 480
Specialespecifikke kliniske journalsystemer 9
Lokale systemer i alt 34.315
se+
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Lasninger: SSO og
kontekstdeling

e Lgsning af det grundleeggende problem med
eksisterende systemer (at systemerne ikke er
teenkt fungerende | sammenhaeng) er
omkostningskreevende (kreever aendring af
disse, sa de passer ind i en feelles ramme)

e Der bgr opstilles nationale standarder, der hvor
det er muligt

- Pa sigt vil det betyde, at alle regioner stiller de
samme krav, for at skabe sammenhang og
sidenhen at fa gavn af hinandens investeringer!
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Bemeerk:
Sign-On Sign-On Agent
agenten indgar i
CCow
koordineringen
pé lige fod med
de gvrige parter

i koordineringen
- ingen
proprieteere
interfaces!

Fagsystem
A F

agsystem
B

User Mapping Agent

Unikt ID i System B

Unikt 10 i System E




Naeste skridt

e Lokal udveksling af

patientinformation

— Nar patienten er fundet frem, skal denne
automatisk "kendes” af alle systemer | samme
session

— Kraever synligggrelse af sessionens graenser!
— Lgses f.eks. vha. system-portaler

e Forslag til en national profil
udarbejdes 1 2009

Lesi!
% DIGITAL SUNDHED



Agenda

e Tilgangen til data 1 nationale services

— Single Sign-on ved nationale services
— Sammenhaeng mellem lokalt- og nationalt sign-on
— Feellesoffentlige services
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Vision
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Status

= Der eksisterer en specifikation / standard pa
sundhedsomradet der understgtter etableringen
af Web Services (benyttes | driftssystemer)

= Nationale services kan skabe dyb sammenhang
mellem systemer pa prioriterede omrader (j.f.
FMK), men det kraever en stor arbejdsindsats

 Den samlede sikkerhedsinfrastruktur er endnu
Ikke feerdig, hvilket kan forsinke etableringen af
nationale services.
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Sammenhaeng til FMK (fase 1)

Login

->» bruger-

Nationalt
standardiseret
interface

i

v

= Sllgnz?ltur
asning

EPJ

(medicinmodul)

Lokalt

katalog

)

SOSI-

> IdP / STS

Gateway

Nat. service
—> (FMK)
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Sammenhaeng til FMK (fase 2)

Login

HL7 CCOW
 —

—>

Lokalt

->» bruger-
katalog

)

Context ]

| Manager

!
_L Fagsystem
A

= Sllgnz?ltur
asning

SOSI-

> IdP / STS

Gateway

Nat. service
—> (FMK)
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Status

Der er beskrevet en arkitektur, der giver et
sammenhangende sign-on mellem lokale fagsystemer og
de services de anvender

Arkitekturen er "teet pa” at veere den samme som IHE
Enterprise User Authentication (sign-on agenten hedder her
Client Authentication Agent), men denne kan ikke handtere
PKI-certifikater

Specifikationer feerdiggares i 4. kvartal 2009

Der er ved at blive indhentet tilbud pa sign-on agent +
plugins

Der gennemfgres afprgvninger af fasel-lgsningerne i 1.
kvartal 2010 (formodentlig 2 regioner)

Fase2 afprgvninger (med kontekstdeling) gnskes
gennemfart i efteraret 2010
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SSO mod nationale services

—

Server

Nationalt EPJ
standardiseret

(DGWS) \

Nationalt
standardiseret

2"
@;‘W’
[ | [ | /
FMK eJournal

STS
(Secure Token Service)

/ Identity Provider CA (speerrelister)
CPR-register
Autorisationsregister
Etc.

Sundhed.dk ees:
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SSO mod feellesoffentlige services

Sessionshandtering:
OIO-"Rich Client Profile” ?

(?)

|dP

A

3

((?)) (Billet : 010-Bootstrap )

Sign-On
Komponent
EPJ
(% RSD)

Regionalt sikkerhedsdomaene

(sundhed)

LIB-BSB

Anden sektors
sikkerhedsdomaene

( olo-

Trust ) Billet: OIO-SAML )

A

y

STS




Status

= Der er etableret en SSO-lgsning pa
sundhesomradet (afprgvet i piloter)

e De feellesoffentlige specifikationer er endnu ikke
helt pa plads (Digital sundhed hjeelper med “rich
client profile”) og der er ikke etableret den
forngdne infrastruktur (IdP, STS)

e Digital Sundhed har udarbejdet en subprofil til
den feellesoffentlige profil for at kunne vurdere
hvor stor opgaven vil veere med at migrere til
denne | fremtiden
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Status

Der er udarbejdet en feellesoffentlig profil for
handtering af SSO i portal/browserlgsninger

Der er udviklet den ngdvendige infrastruktur
(nem-login) som er impelmenteret | en raekke
driftslgsninger

Folger alle parter disse specifikationer fremover
(inkl. sundhed.dk), vil sundhed.dk kunne
viderestille til alle nationale systemer uden at
brugeren skal foretage fornyet sign-on.

Der er stadig udfordringer ift. rettighedsstyring
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Sign on pa tveers af

fagsystemer og portaler

e Der arbejdes pa at specificere
hvordan browser kan opstartes fra
fagsystem, sa brugeren ikke behgver
at signe pa igen.

e Den anden vej (fra portallgsning til

fagsystem) er p.t. naeppe muligt at
skabe SSO.
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Konklusioner

Standarder (SSO og kontekstdeling) er ved at veere pa
plads, sa det fremover bliver mindre besveerligt at anvende
flere systemer samtidigt

For nye lgsninger bgr de enkelte parter seette krav om
overholdelse af disse standarder

For eksisterende lgsninger bgr man prioritere, hvilke der
skal tilrettes hvornar

Der kan stadig arbejdes pa andre omrader (hurtig
systemopstart etc.) som vil ggre adgangen til systemer og
data lettere

Nye teknologier (Near Field Communication, biometri etc.)
findes der naeppe standardiserede lgsninger pa, men
teknologierne bgr afprgves i stifindere.
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